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Prefeitura Municipal de Nova Petrépolis
Rio Grande do Sul

DECRETO N2 40/2019, DE 21 DE MARCO DE 2019.

REGULAMENTA O USO DE RECURSOS DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO
DISPONIBILIZADOS PELO MUNICIPIO DE NOVA
PETROPOLIS.

Regis Luiz Hahn, Prefeito do Municipio de Nova Petrépolis, Estado do Rio Grande
do Sul, no uso de suas atribuicdes legais,

CONSIDERANDO a necessidade de normatizar o uso apropriado dos recursos da
tecnologia da informacdo e comunicacdo no ambito da Prefeitura do Municipio de Nova
Petrdpolis, promovendo a protecdo dos usudrios, dos equipamentos, dos softwares, dos
dados dos contribuintes e da propria Administracao Publica;

CONSIDERANDO a necessidade de garantir a seguranca das informagdes
geradas, adquiridas, processadas, armazenadas e transmitidas no ambito da
Administracao Municipal, de forma a atender aos principios da confidencialidade,
integridade, disponibilidade, autenticidade e legalidade;

CONSIDERANDO que os servidores publicos devem zelar pelas informagdes que
Ihes sdo confiadas no exercicio de suas fungdes;

CONSIDERANDO que as acbes de seguranca da informacdo e comunicacado
reduzem custos e riscos e aumentam os beneficios prestados aos cidadaos, ao permitir
a oferta de processos, produtos e servicos suportados por sistemas de informagdes mais
seguros;

DECRETA:

Art. 12 - Fica instituida a Politica de Seguranca da Informag¢dao e Comunica¢dao no
ambito da Prefeitura do Municipio de Nova Petrépolis.

§ 12 - A Politica de Seguranca da Informacdo e Comunicacdo constitui um
conjunto de diretrizes e normas que estabelecem o principio de protecdo, controle e
monitoramento das informagdes processadas, armazenadas, impressas e custodiadas
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pela Administragdo Municipal, aplicando-se a todos os 6rgaos do Poder Executivo
Municipal.

§ 22 - Compete a Secretaria de Administracdo a coordenacdo das politicas de
seguranca da informacdo e comunica¢do no Municipio.

Art. 22 - Para efeito deste Decreto ficam estabelecidos os seguintes conceitos:

I- Autenticidade: garantia que a informacgdo é procedente e fidedigna, capaz de
gerar evidéncias ndo repudiaveis da identificacdo de quem a criou, editou ou emitiu;

II- Confidencialidade: garantia de que as informag¢les sejam acessadas e
reveladas somente a individuos, d6rgdos, entidades e processos devidamente
autorizados;

IlI- Dado: parte elementar da estrutura do conhecimento, computdvel, mas,
incapaz de, por si sO, gerar conclusdes inteligiveis ao destinatario;

IV- Disponibilidade: garantia de que as informacodes e os recursos de tecnologia
da informacdo e comunicacdo estejam disponiveis sempre que necessario e mediante a
devida autorizagao para seu acesso ou uso;

V- Gestor da informagao: pessoa detentora de competéncia institucional para
autorizar ou negar acesso a determinada informacdo ao usudrio;

VI- Incidente de segurang¢a da informag¢ao: um evento ou uma série de eventos
de seguranca da informacdo indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as opera¢des do negdcio e ameacar a seguranca da
informacao;

VIl- Informagdo: conjunto de dados que, processados ou ndo, podem ser
utilizados para producdo e transmissao de conhecimento, contidos em qualquer meio,
suporte ou formato;

VIlI- Integridade: garantia de que as informag¢des estejam protegidas contra
manipula¢des e altera¢des indevidas;

IX- Legalidade: garantia de que todas as informacgdes sejam criadas e gerenciadas
de acordo com a legislacdo em vigor;

X- Login ou ID de usuario: identificacdo Unica do usudrio, permitindo o seu
acesso e controle na utilizagdo dos recursos da tecnologia da informag¢do e comunicagao;

XI- Log: registro de atividades gerado por programa de computador que
possibilita a reconstrucado, revisao e andlise das operacdes, procedimento ou evento em
sistemas de informacgdo e comunicacdo;

XlI- Nao repudio: garantia de que um usudrio ndo consiga negar uma operacao
ou servico que modificou ou criou uma informacao;

Xlll- Recursos da tecnologia da informag¢ao e comunicagao: recursos fisicos e
légicos utilizados para criar, armazenar, manusear, transportar, compartilhar e
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descartar a informacgdo, dentre estes podemos destacar os computadores, notebooks,
tablets, pendrives, midias, impressoras, scanners, softwares, etc.;

XIV- Risco: combinacdo de probabilidades da concretizacdo de uma ameaca e
seus potenciais impactos;

XV- Segurancga da informagao e comunicagao: preservacao da confidencialidade,
integridade e disponibilidade da informacgdo; adicionalmente, outras propriedades, tais
como autenticidade, responsabilidade, ndo repudio e confiabilidade, podem também
estar envolvidas;

XVI- Senha: conjunto alfanumérico de caracteres destinado a assegurar a
identidade do usuario e permitir seu nivel de acesso aos recursos da tecnologia da
informacdo e comunicagdo nao disponiveis ao publico, de uso pessoal e intransferivel;

XVII- Tecnologia da informagdo e comunicagao: solugdo ou conjunto de solugdes
sistematizadas baseadas no uso de recursos tecnoldgicos que visam resolver problemas
relativos a geragdo, tratamento, processamento, armazenamento, veiculagdo e
reproducdo de dados, bem como subsidiar processos que convertem dados em
informacao;

XVIII- Usuario: funciondrio, servidor, comissionado, estagiario, prestador de
servico, terceirizado, conveniado, credenciado, fornecedor ou qualquer outro individuo
ou organizacdo que venham a ter relacionamento, direta ou indireta, com os érgdos e
entidades da Administragao Municipal;

XIX- Violagdo: qualquer atividade que desrespeite as diretrizes estabelecidas
nesta politica ou em quaisquer das demais normas que a complemente.

Art. 32 - Constituem objetivos da Politica de Seguranca da Informacdo e
Comunicagao:

| - Dotar a Prefeitura do Municipio de Nova Petrépolis de instrumento juridico,
normativo e institucional que a capacite de forma técnica e administrativa, com o
objetivo de assegurar a confidencialidade, a integridade, a autenticidade, o ndo repudio
e a disponibilidade dos dados e das informacdes tratadas, classificadas e sigilosas da
Administracao Municipal;

Il - Estabelecer e controlar os niveis de acesso de empresas terceirizadas
fornecedoras de sistemas municipais, aos equipamentos, dispositivos e atividades
vinculadas a seguranca dos sistemas de informacdo e comunicagao;

IlI- Assegurar a interoperabilidade entre os sistemas de seguranca da informacéao
€ comunicacao;
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IV- Incorporagao da cultura da seguranc¢a da informag¢do e comunicagdo, por
todos os usudrios, como um elemento essencial em seus habitos e atitudes dentro e fora
da organizacdo.

Art. 42 - A Politica de Seguranca da Informagao e Comunicagao instituida neste
Decreto reger-se-a pelos seguintes principios:

I- Tratamento da informacdo como patrimonio, tendo em vista que a divulgacao
das informacdes estratégicas de qualquer natureza pertencentes a Administracdo deve
ser protegida de forma adequada, com vistas a evitar altera¢des, acessos ou destruicdo
indevidos;

lI- Classificacdo da informacgdo, garantindo—lhe o adequado nivel de protecao,
considerando:

a) A avaliacdo da necessidade do tipo de acesso pelo usuario, adotando—se como
parametro o grau de confidencialidade da informacao;

b) A definicdo de confidencialidade da informag¢dao em consonancia com as
atividades desempenhadas pelo usudrio, com vistas a garantir a adequada autorizagao
de acesso pelo gestor da informacdo, que deverd conter os limites de acesso, tais como
leitura, atualizacdo, criacdo e remocdo, entre outros.

llI- Controle de acesso as informacdes, tendo como orientacdo a classificacdo
definida no inciso Il deste artigo, respeitando a legislagao vigente e considerando, ainda,
que:

a) O acesso e o uso de qualquer informacdo, pelo usuario, deve se restringir ao
necessario para o desempenho de suas atividades;

b) No caso de acesso a sistemas informatizados, deverdo ser utilizados sistemas
e tecnologias autorizadas pela Administracdo, por meio de usuario e senha, ambos
pessoais e intransferiveis.

IV- Continuidade do uso da informagao, sendo necessaria, para o funcionamento
dos sistemas, pelo menos uma cépia de seguranca atualizada e guardada em local
remoto, com nivel de protecdo equivalente ao nivel de protecdo da informacdo original,
observada as seguintes regras:

a) Para a defini¢do das cépias de seguranca devem ser considerados os aspectos
legais, histdricos, de auditoria e de recuperacao de ambiente;

b) Os recursos tecnoldgicos, de infraestrutura e os ambientes fisicos utilizados
para suportar os sistemas de informacdo e comunicacdo devem ter controle de acesso
fisico, condi¢cOes ambientais adequadas e ser protegidos contra situacOes de
indisponibilidade causadas por desastres ou contingéncias;
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c) Definicdo do nivel de disponibilidade para cada servico prestado pelos
sistemas de informacao, nas situacdes mencionadas na alinea “b” deste inciso.

V- Educacdo em seguranca da informacdo e comunicacdo, devendo ser
observado pelo usudrio a correta utilizacdo das informacdes e dos recursos
computacionais disponibilizados.

VI- Todo e qualquer tipo de dados de usudrios trafegados pela rede légica de
propriedade do municipio de Nova Petrépolis serdo identificados e auditados para
verificacdo do uso correto, conforme normas estabelecidas neste decreto.

Art. 52 - As medidas a serem adotadas para fins de protecao da informacdo
deverdo considerar:

I- Os niveis adequados de integridade, confidencialidade e disponibilidade da
informacao;

II- A compatibilidade entre a medida de protecao e o valor do ativo protegido;

IlI- O alinhamento com as diretrizes da Administragao Municipal;

IV- As melhores praticas para a gestdo da seguranca da informacdo e
comunicacao;

V- Os aspectos comportamentais e tecnoldgicos apropriados.

Art. 6° — Fica estabelecido o controle de acesso fisico ao Departamento de
Tecnologia da Informacdo e Comunicacdo (DTIC) no ambiente computacional da
Prefeitura Municipal de Nova Petrépolis conforme as seguintes diretrizes gerais:

I- Os controles de acesso fisico visam restringir o acesso aos equipamentos,
documentos e suprimentos do Departamento de Tecnologia da Informagdo e
Comunicacgao e a protecao dos recursos computacionais, permitido apenas as pessoas
autorizadas;

II- Devem ser adotados controles que restrinjam a entrada e saida de visitantes,
pessoal interno, equipamentos e midias, estabelecendo perimetros de seguranca e
habilitando o acesso apenas de pessoal autorizado. No caso de sistemas criticos, convém
gue sejam criados ambientes reservados, de uso exclusivo, para abriga-los;

IlI- Todo o pessoal envolvido em trabalhos de apoio, tais como a manutencado das
instalacGes fisicas, deve ser orientado e capacitado para manter a adocdo de medidas
de proteg¢do ao acesso;

IV- Todas as pessoas devem portar algum tipo de identificacdo visivel que
informe se é um servidor ou ndo, bem como o nivel de autoriza¢do de acesso;
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V- O ingresso de visitantes deve ser controlado de tal forma a impedir o acesso
destes as areas de armazenamento ou processamento de informagdes sensiveis, salvo
acompanhados e com autorizacdo do responsavel,

Art. 72 - Compete ao Departamento de Tecnologia da Informacdo e
Comunicagao:

I- Elaborar e revisar continuamente os procedimentos e a normatizacdo
relacionada ao processo de gestdo da seguranca da informacao e comunicacao;

[I- Avaliar propostas de modificacdo da Politica de Seguranga da Informacdo e
Comunicagdao encaminhadas pelos demais d6rgaos administrativos da Administracao
Municipal;

IlI- garantir que os registros de auditoria de eventos de seguranca da informacao
e comunicac¢ao sejam produzidos e mantidos em conformidade com as normas vigentes;

IV- Planejar, elaborar e propor estratégias e acdes para institucionalizacdo da
politica, normas e procedimentos relativos a seguranca da informagdo e comunicagao;

V- Avaliar a eficacia dos procedimentos relacionados a seguranca da informacao
e comunicacao, propondo e implementando medidas que visem a melhoria do processo
de gestdo da seguranca da informacdo e comunicacdo no dmbito da Administracdo
Municipal;

VI- Apurar os incidentes de seguranca criticos e dar o encaminhamento
adequado;

VII- promover a conscientizagdo, o treinamento e a educagao em seguranga da
informacgao e comunicagao.

Art. 82 - Compete ao gestor da informac¢dao, complementarmente as demais
diretrizes estabelecidas neste Decreto:

I- Subsidiar o processo de classificacdo da informacdo, de forma a viabilizar a
correta definicdo a ela relacionada;

II- Responsabilizar—se pela exatidao, integridade e atualiza¢do da informacgao sob
sua custddia;

llI- Subsidiar O Departamento de Tecnologia da Informag¢do e Comunica¢do na
compatibilizacdo de estratégias, planos e acbGes desenvolvidos no ambito da
Administracdo Municipal relativos a seguranca da informacdo e comunicacdo;

IV- Realizar analise de riscos em processos, em consonancia com os objetivos e
acOes estratégicas estabelecidas pelo Poder Executivo, e atualiza— 13 periodicamente;
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V- Relatar os incidentes de seguranga da informag¢do e comunicag¢do para que
sejam tomadas as devidas providéncias em conjunto com as dareas diretamente
envolvidas.

Art. 92 - O cadastro de usudrio para acesso aos recursos da tecnologia da
informagdo e comunicacdo depende de prévio encaminhamento do formuldrio
constante no Anexo | deste Decreto, autorizado pela chefia imediata e encaminhado
para o Departamento de Tecnologia da Informacdo e Comunicacao para providéncias
quanto ao cadastramento.

§ 1° - Ao usuario sera fornecido o “login ou ID do usuario”, sobre o qual devera
tomar ciéncia e, assim, assinar o termo de responsabilidade de acesso aos recursos da
tecnologia da informacdo e comunicagdo, constante no Anexo Il deste Decreto.

§ 2° - Apés o cadastro, o usuario devera registrar uma senha, de uso pessoal e
intransferivel, a qual permitird o seu login na rede de computadores da Prefeitura e aos
recursos da tecnologia da informag¢ao e comunicacao.

§ 3° - Qualquer mudanca de lotacdo dos usuarios deverd ser comunicada
imediatamente pelo setor de origem, através da chefia imediata ao Departamento de
Tecnologia da Informacdo e Comunicacdo para que sejam realizados os ajustes
necessarios no seu cadastro.

§ 4° - Qualquer mudanga que venha a ocorrer do perfil do usuario, seja de
alteracdao do perfil de acesso, ampliacdo ou exclusao de permissdes devera ser
comunicado pela chefia imediata.

Art. 10 - O login na rede e os demais recursos da tecnologia da informacdo e
comunicac¢ao sdao de uso pessoal e intransferivel, sendo que toda a e qualquer agao
executada por meio de um determinado usuario, sera de responsabilidade daquele a
guem o login foi atribuido, cabendo-lhe, portanto, zelar pela confidencialidade de sua
senha.

Paragrafo Unico: O Departamento de Tecnologia da Informacdo e Comunicagao
é o Unico detentor e responsavel pela(s) senha(s) de administrador dos equipamentos.

Art. 11 - Ao perder o vinculo com a Prefeitura todos os acessos do usuario aos
recursos da tecnologia da informacdo e comunicac¢do serdo excluidos, suas contas de e-
mails canceladas e seu conteldo arquivado e/ou apagado.
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Paragrafo Unico - Fica a Secretaria de Administrag3o, através do Departamento
de Recursos Humanos, responsavel por repassar ao Departamento de Tecnologia da
Informagdo e Comunicagdo, a qualquer tempo, as demissdes/exoneracdes, do quadro
de funcionarios, para que as providéncias acima sejam tomadas.

Art. 12 - E dever do usudrio, em consonancia com a Politica de Seguranca da
Informagdo e Comunicagao estabelecida neste Decreto:

I- Zelar pelo sigilo da sua senha;

II- Zelar pela seguranca das informagdes, fechando ou bloqueando o acesso aos
equipamentos de informatica ou softwares quando estiver utilizando;

[lI- comunicar imediatamente ao seu superior hierarquico qualquer suspeita de
gue estejam sendo executados atos em seu nome por meio dos recursos da tecnologia
da informagdo e comunicagao;

IV- Zelar pela integridade fisica dos equipamentos de informatica utilizados,
evitando submete—lds a condi¢cdes de riscos, mantendo-os afastados de liquidos e
alimentos, ndo danificando as placas de patrimonio, ndo colando qualquer tipo de
adesivo nos equipamentos ou qualquer material e/ou utensilio que possa danifica—Ids,
e comunicando ao érgao competente qualquer anormalidade ou defeito;

V- Zelar pela seguranca da informacdo que esteja sob sua custédia em razdo de
seu exercicio funcional.

Art. 13 - E proibido aos usuarios:

I- Fornecer por qualquer motivo, seu login e senha para acesso a outrem;

II- Fazer uso do login e da senha de terceiro;

II- utilizar os recursos da tecnologia da informagao e comunicagdao em desacordo
com os principios éticos da Administracao Publica;

IV- Visualizar, acessar, expor, armazenar, distribuir, editar ou gravar material de
natureza pornografica, racista, jogos, musica, filmes e outros relacionados, por meio de
uso de recursos de computadores da Prefeitura;

V- Acessar sites ou servicos que representem risco aos dados ou a estrutura de
redes da Prefeitura;

VI- Fazer cépias ndo autorizadas dos softwares desenvolvidos ou adquiridos pela
Prefeitura.

Art. 14 - E vedado o uso de equipamentos de informatica particulares conectados
a rede de informatica da Prefeitura Municipal.
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I- Em situacBes excepcionais tal uso devera ser devidamente justificado e sua
autorizacdo dependera de prévia autorizacdo do Departamento de Tecnologia da
Informacdo e Comunicacdo que avaliara o risco de incidente de seguranca da
informacgao e comunicagao.

Il — O Departamento de Tecnologia da Informag¢dao e Comunicagao fica proibido
de configurar equipamentos de informdtica particulares para qualquer finalidade, salvo
em casos excepcionais, solicitados pela chefia superior, devidamente justificados e apds
avaliagdo de riscos de incidentes de segurancga.

Art. 15 — Toda e qualquer alteracao de layout em espacos fisicos que possuam
estrutura de informatica, internas ou externas, deverao ser previamente solicitadas pelo
Secretdrio Municipal ao Departamento de Tecnologia da Informacdo e Comunicacao,
gue por sua vez realizara uma avaliacdo técnica de viabilidade, apontando, caso seja
necessario, a instalacdo de tomadas, pontos de rede, cabeamento elétrico e de dados,
bem como a aquisicdao de equipamentos para este fim.

Art. 16 - S3o considerados usos inadequados dos equipamentos de informatica:

I- Instalar hardware em computador da Prefeitura, sem a devida autorizacao;

lI- Instalar softwares de qualquer espécie em computador da Prefeitura sem o
devido licenciamento e que nao tenha finalidade laboral;

IlI- Reconfigurar a rede corporativa ou inicializa-la sem prévia autorizagdao
expressa;

IV- Efetuar montagem, desmontagem, alteragdo, conserto ou manutengdo em
equipamentos da Prefeitura sem o prévio conhecimento do Departamento de
Tecnologia da Informacgdo e Comunicagao;

V- Alterar o local de instalagdo dos equipamentos/ hardwares de informatica,
sem prévia autorizacao;

VI- Instalar dispositivo ou utilizar internet movel, sem prévia autorizacao
expressa;

VII- conectar equipamento particular na rede de computadores da Prefeitura,
sem prévia autorizacdo expressa;

VIIl- utilizar mecanismos para burlar o usudrio/ administrador, concedendo
privilégios aos demais usuarios;

IX- Utilizar a estrutura de tecnologia da informacdo e comunicacdo para
manipulacdo ou armazenamento de arquivos pessoais de qualquer espécie alheios ao
servigo.
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Art. 17 - Compete exclusivamente ao Departamento de Tecnologia de
Informacdo e Comunicacdo realizar backup diario dos dados armazenados nos
servidores da rede interna da Prefeitura.

Paragrafo Unico - Ndo compete ao Departamento de Tecnologia da Informacio
e Comunicagdo efetuar o backup diario ou periédico de informagGes armazenadas
localmente nos computadores, sendo que os usudrios deverdo armazenar os arquivos
essenciais para a continuidade do trabalho na rede da Prefeitura quando usudrios desta,
guando nao, em dispositivo de armazenamento externo.

Art. 18 - A Prefeitura adotara politica interna de inspecao e restricao de acesso a
internet, com a identificacdo do usudrio por meio de sistema automatizado.

Paragrafo Unico - Todos os acessos a Internet de usuarios serdo identificados e
poderdo, a pedido do Secretario Municipal, ser auditados para verificacdo do uso
correto, conforme estabelecido neste documento.

Art. 19 - E considerado uso inadequado da internet:

I- Acessar informagbes consideradas inadequadas ou ndo relacionadas as
atividades administrativas, especialmente sites de conteudo agressivo (racismo,
pedofilia, nazismo, etc.), de drogas, pornografia e outros relacionados;

II- Fazer download de arquivos e outros que possam tornar a rede local
vulneravel a invasdes externas e ataques a programas de cddigo malicioso em suas
diferentes formas;

llI- Violar os sistemas de seguranca da Prefeitura;

IV- Tentar ou efetivamente burlar as regras definidas de acesso a internet;

V- Alterar os registros de acesso a internet;

VI- Realizar ataque ou invadir computadores da Prefeitura;

VII- Utilizar acesso a internet provido pela Prefeitura para transferéncia de
arquivos que nao estejam relacionados as suas atividades laborais;

VIII- Divulgar informacdes confidenciais da Prefeitura em grupos de discussao,
listas ou bate-papos, ndo importando se a divulgacdo foi deliberada ou inadvertida,
sendo o autor passivel das penalidades previstas na forma da lei.

IX — Utilizar as redes sociais para assuntos privados durante o horario de
expediente.
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Art. 20 - O chefe imediato do usuario devera comunicar quaisquer a¢des que
comprometam a seguranca, a integridade, o desempenho e a descaracterizacdo de
equipamentos e redes da Prefeitura.

Art. 21 - O usuario, a critério de seu chefe imediato e de acordo com as
necessidades de servico, podera ter acesso a uma conta de correio eletronico associada
ao respectivo login.

§ 1° As contas oficiais de e-mail da Prefeitura devem ser utilizadas,
exclusivamente, para transmitir e receber informagGes relacionadas as atividades
administrativas.

§ 2° As contas de e-mail particulares ndo terdo suporte do Departamento de
Tecnologia da Informacdo e Comunicacao.

Art. 22 - As contas de e-mail terdo espago limitado para armazenamento de
mensagens determinado pelo Departamento de Tecnologia da Informacdo e
Comunicacao, ficando a cargo do responsavel pela conta de e-mail o gerenciamento do
espaco livre disponivel.

§ 1° - As contas de e-mail que ultrapassarem o limite alocado, ficardo
automaticamente impedidas de enviar e receber novas mensagens.

§ 2° - Em casos excepcionais, com a devida justificativa e se disponivel, poderd
ser alocado espaco complementar para a conta de e-mail apds andlise e deliberacdo do
Departamento de Tecnologia da Informagdo e Comunicacao.

§ 3° - As mensagens enviadas ou recebidas, incluindo seus anexos, tem limitagao
de tamanho, sendo automaticamente bloqueadas quando ultrapassarem esse limite.

§ 4° - Os anexos das mensagens enviadas e recebidas ndao devem conter arquivos
gue ndo estejam relacionados as atividades administrativas confidenciais ou que
ponham em risco a seguranca do ambiente da rede local.

§ 5° - Os e-mails vao seguir o seguinte padrao:

a) pessoal: nome.sobrenome@novapetropolis.rs.gov.br

b) 6rgdo administrativo: orgao@novapetropolis.rs.gov.br

§ 6° - Com relacdo ao e-mail do drgdo administrativo cabe salientar que o mesmo
vai ter a funcdo de “Alias”, ou seja, € um e-mail que sé recebe e redireciona para um e-
mail pessoal, tal norma serve para identificagdo em caso de envio de e-mail indevido
utilizando o e-mail do drgdo administrativo.
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§ 7° - A atual padronizagdo de contas sera gradualmente convertida para o novo
padrdo descrito no § 4°.

Art. 23 - E considerado uso inadequado do servico de e-mail:

I- Acessar contas de e-mail de outros usuarios;

[I- Enviar material ilegal ou ndo ético, comercial com mensagens do tipo corrente,
spam, entretenimento e outros que ndo sejam de interesse da Prefeitura, bem como
campanhas politico-partidarias;

lll- enviar mensagens que possam afetar de forma negativa a Prefeitura e seus
servidores publicos.

Art. 24 - N3o serd considerado uso inadequado do e-mail e nem da internet e
suas redes sociais para a veiculacdo de campanhas internas de carater social ou
informativo, desde que previamente aprovado pela Assessoria de Comunicacdo,
Imprensa, Cerimonial e Eventos e/ou autorizado pelo Secretario da Pasta
correspondente.

Art. 25 — Ficam estabelecidas as regras, orientacdes, acoes e procedimentos da
utilizacdo da rede sem fio, além de garantir a continuidade dos servicos da Prefeitura
Municipal de Nova Petrépolis.

Paragrafo Unico: A utilizacdo deste recurso esta disponivel para os servidores
publicos e excepcionalmente para municipes e empresas visitantes, sob forma de acesso
restrito, controlado e temporario, sendo solicitado e justificado pela chefia superior.

Art. 26 — Devido a autenticacdao dos usuarios na rede sem fio da Prefeitura
Municipal ser baseada na norma IEEE 802.1x, somente equipamentos cujo sistema
operacional que suportam esta norma poderao se conectar a rede.

Paragrafo Unico: Os equipamentos necessitam de tecnologia de rede sem fio
compativel com a norma IEEE 802.11a, IEEE, 802.11b ou com a norma IEEE 802.11g;
navegador de Internet; Sistemas operacionais Windows, Linux ou Mac OS.

Art. 27 — Os locais publicos cobertos pela tecnologia de rede sem fio serdo
definidos pela Administracdo Municipal, implantados e configurados pelo
Departamento de Tecnologia e Informagcdo e Comunicagdo, sendo que 0s usuarios
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interessados no uso desta rede deverao solicitar o cadastramento de seu dispositivo ao
Secretdrio Municipal da pasta ao qual o servidor estd lotado.

Paragrafo Unico: Todos os acessos e trafego de dados desta rede serdo
registrados e monitorados pelo Departamento de Tecnologia da Informagdao e
Comunicagao, sendo que estes arquivos de log’s e registros, caso necessario, podem ser
requisitados, devidamente justificado, pelo Secretdrio da Pasta ao qual o servidor
estiver lotado.

Art. 28 — Quanto a utilizacdo da rede sem fio:

§ 1° - Os usuarios deverao conhecer as normas de acesso a rede sem fio e estar
ciente das penalidades que poderdo ocorrer caso haja violacdo das politicas de uso.

§ 2° - O login e senha s3ao de total responsabilidade do usuario, ndo sendo
permitido o compartilhamento de informacbes sobre a utilizacdo da rede sem fio as
pessoas e computadores ndao cadastrados;

§ 3° - Ndo é permitido:

I- Download de musicas, jogos, filmes, programas etc.;

II- Utilizagdao de meios alternativos para burlar o sistema de controle de acesso a
internet da instituicdo;

IlI- Acesso a sites com conteudo impréprio, pornograficos e afins;

IV- Utilizacao de programas de downloads P2P, como por exemplo uTorrent e
biTorrent, entre outros;

V- Ligagdo de aparelhos a fim de redistribuir o acesso a rede wireless a terceiros;

VI- Se fazer passar por outro usudrio ou dissimular sua identidade quando utilizar
0s recursos computacionais.

§ 4° - Considera-se violagao das regras o seguinte:

I- Divulgar sua conta de usudrio e sua senha de acesso para qualquer pessoa,
sendo estas informacdes de carater pessoal e intransferivel.

II- Utilizar o servigo para fins ilicitos e proibidos.

llI- Utilizar o servico para transmitir ou divulgar material ilicito, proibido ou
difamatério que viole a privacidade de terceiros, ou que seja abusivo, ameacador,
discriminatdrio, injurioso ou calunioso.

IV- Acessar conteudo pornografico e jogos on-line.

V- Utilizar o servico para transmitir/divulgar material que incentive discriminagdo
ou violéncia.

VI- Transmitir e/ou divulgar qualquer material que viole direitos de terceiros,
incluindo direitos de propriedade intelectual.
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VII- Obter ou tentar obter acesso nao-autorizado a outros sistemas ou redes de
computadores conectados ao servico.

VIlI- Interferir ou interromper o servico, as redes ou os servidores conectados ao
servigo.

IX- Usar de falsa identidade ou utilizar dados de terceiros para obter acesso ao
servigo.

X- Tentar enganar ou subverter as medidas de segurancga dos sistemas e da rede
de comunicagao.

XI- Utilizar servigo de proxy para burlar sites com acesso ndo autorizado.

Xll- Provocar interferéncia em servicos de outros usudrios ou o seu bloqueio,
provocando congestionamento da rede de dados, inserindo virus ou tentando a
apropriacao indevida dos recursos computacionais do Municipio de Nova Petrdpolis.

XllI- Desenvolver, manter, utilizar ou divulgar dispositivos que possam causar
danos aos sistemas e as informacdes armazenadas, tais como criacdo e propagacdo de
virus e wormes, criacao e utilizacdo de sistemas de criptografia que causem ou tentem
causar aindisponibilidade dos servigcos e/ou destruicdo de dados, e ainda, engajar-se em
acdes que possam ser caracterizadas como violagao da seguranga computacional.

XIV- Consumir inutilmente e de forma intencional os recursos computacionais da
Prefeitura Municipal.

XV- Desenvolver qualquer outra atividade que desobedeca as normas
apresentadas acima.

Art. 29 - O usudrio é responsavel por qualquer atividade a partir de sua conta
(login) e também por seus atos no uso dos recursos computacionais oferecidos,
respondendo pessoalmente por qualquer acao judicial e procedimento administrativo
apresentado a instituicdo e que o envolva.

Art. 30 - Caso o usudrio perceba o uso indevido de sua senha de acesso por
terceiros, ou ndo conseguir alterar sua senha de acesso, deverd procurar imediatamente
o Departamento de Tecnologia da Informacdo e Comunicacdo, informando o ocorrido e
solicitando sua troca de senha.

Art. 31 - O login de acesso a rede sem fio so terd validade enquanto perdurar o
vinculo do servidor com a instituicdo.

Art. 32 — O Departamento de Tecnologia da Informacdo e Comunicacdo se
reserva o direito de suspender o acesso do equipamento que estiver consumindo
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excessivamente o link de internet devido a existéncia de programas maliciosos nos
equipamentos autorizados, tais como virus, spyware, worms, entre outros.

Art. 33 - Medidas de seguranca do equipamento de propriedade do usudrio
como antivirus, firewall, antispyware sao de sua exclusiva responsabilidade, sendo que
em nenhum caso o Municipio se responsabilizara por qualquer dano e/ou prejuizo que
o usudrio possa sofrer ao utilizar o servigo.

Art. 34 — O Municipio se reserva o direito de cancelar este servico sem prévio
aviso.

Art. 35 - A configuracdo do equipamento sera de responsabilidade do usuario.

Art. 36 — Os documentos impressos, dentro da Politica de Seguranca da
Informacdo, também deverdo estar protegidos de forma adequada, com vistas a evitar
alteragoes, falsificagbes, acessos ou destruicdao indevidos.

Art. 37 — O Departamento de Tecnologia da Informacdo e Comunicacao fica
responsavel pelo monitoramento do processo de impressdo e de fotocopiagem de
documentos a nivel de usudrio e/ou Centro de Custo, através de sistema de
Gerenciamento de Impressdao, com recursos técnicos, para manter controle absoluto
sobre tudo o que é impresso, gerando reducao de custos com mao de obra, tonners,
papel, pecas, suprimentos e energia elétrica.

Art. 38 - Os dispositivos de impressao, terceirizados ou prdprios, disponibilizados
pela Prefeitura do Municipio de Nova Petrépolis sdao para uso exclusivo em servico,
sendo vedado solicitar a outrem que faca a impressao, a fim de burlar os sistemas de
monitoramento de impressdao, bem como realizar impressao de documentos para uso
particular, que ndo estejam relacionados as suas atividades laborais.

Art. 39 — Todas as copias impressas deverdo registrar em seu rodapé a
identificacdo de usuario, podendo apresentar ainda, caso necessario, nome do
documento, horario de impressao, impressora, nimero de paginas, modo de impressao
(mono ou colorida), tamanho do papel e custo para cada trabalho impresso.

§ 1° - Em casos excepcionais, com a devida justificativa da chefia imediata, o
documento poderd ser impresso sem a devida identificacao.
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Art. 40 - As impressoras disponibilizadas aos usuarios que possibilitarem
impressdao frente e verso da folha de papel terdo esta opcdo habilitada como
modalidade de impressao padrao.

Paragrafo tnico - A op¢ao de impressao em um sé lado da folha deve ser utilizada
apenas na hipdétese de extrema necessidade, de forma a evitar o uso desnecessdrio de
recursos.

Art. 41 - As impressdes em cores devem ser utilizadas apenas em hipétese de
extrema necessidade, de forma a evitar o uso desnecessario de recursos.

Art. 42 - Em caso de problemas, o Departamento de Tecnologia da Informacao e
Comunicacdo devera ser acionado, excluindo-se os casos mais simples, como
reabastecimento de papel, que deverd ser efetuado pelo préprio usuario.

Art. 43 - A solicitacao de instalagdo de novo dispositivo de impressao devera ser
feita ao Departamento de Tecnologia da Informac¢do e Comunicagao.

§ 1° - Apds a instalacdo do dispositivo solicitado, caso aprovado, o Departamento
de Tecnologia da Informacdo e Comunicacdo deverd informar ao solicitante as
instrucdes para a utilizacdo do recurso, bem como os procedimentos necessarios ao seu
bom funcionamento, inclusive nas situagdes comuns do dia a dia, como o
desatolamento de papel.

§ 2° - Em nenhuma hipdtese o usuario devera abrir o equipamento mediante a
utilizacdo de ferramentas, sendo os atos praticados em desconformidade com esta
norma, de responsabilidade dos envolvidos.

Art. 44 — O Departamento de Tecnologia e Informa¢ao e Comunicagao, realizard
o processo de administracdo de cotas de impressdo, seguindo critérios e orientacées
definidos pelos Secretdrios Municipais.

§ 12 O limite de cotas de impressao sera a nivel de usudrios, grupos de usuarios
e/ou centros de custo, sendo que o registro das impressdes deverd sempre ser
individualizado, ou seja, por usuario.

§ 2° - Havera bloqueio automatico nos servicos de impressdao quando a cota
mensal estabelecida para o usuario e/ou grupo de usuarios for atingida.

§ 3° - Portanto, sempre que possivel, o compartilhamento de documentos deve
ter prioridade sobre o processo de impressao.
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Art. 45 — Os usuarios deverao respeitar as seguintes orientacdes antes, durante
ou apods a impressao de seus documentos:

§ 1° - Antes de imprimir, visualizar o documento afim de evitar impressao
indevida;

§ 2° - Ao imprimir, verificar na impressora se o que foi solicitado ja esta impresso
evitando impressdes "sem dono" acumulando-se nas impressoras;

§ 3° - Caso a impressdo nao estiver correta e o papel puder ser reaproveitado na
sua proxima tentativa, recoloca-lo na bandeja de impressao.

§ 42 - Caso o papel ainda servir para rascunho, deve ser levado para a mesa do
usudrio e, nao servindo mais, deve ser separado para a reciclagem;

§ 5° - Evitar deixar impressoes erradas na mesa das impressoras, na mesa das
pessoas préoximas a ela e tampouco sobre o gaveteiro;

§ 6° - Na situacdo da impressora emitir alguma folha em branco, a mesma deve
ser recolocada na bandeja;

§ 7° - Na identificacdo da falta de toner do equipamento, solicitar ao
Departamento de Tecnologia e Informacdo e Comunicacdo o seu reabastecimento;

§ 8° - Utilizar a opcdo de impressdo colorida somente para versdo final de
trabalhos e ndo para testes ou rascunhos;

Art. 46 — O Departamento de Tecnologia da Informagao e Comunicacao ficard
responsavel pela realizacdo de auditoria e andlise de todas as impressdes da Prefeitura
Municipal de Nova Petrdpolis, com confianga e eficiéncia, permitindo o acesso direto e
de forma prética e instantdanea as informacdes do contelido armazenado de todas as
impressoes.

Art. 47 — Visando gerar economia, maior produtividade e também maior
disponibilidade das linhas telefonicas para atendimento ao municipe, o Departamento
de Tecnologia da Informacdo e Comunicacdo padronizou o uso de software de
comunicacdo interna (chat).

Art. 48 — Quanto a utilizagao do servico de comunicador interno:
I- A ferramenta é para o trabalho, portanto, comunique o essencial.

II- Responda sempre as solicitagdes, mesmo que ndo tenha a resposta.
llI- Identifique o seu status, como disponivel, ocupado ou ausente.
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Art. 49 — Este servico de comunicacdo registra as atividades dos usuarios,
podendo, em caso de necessidade, ter seu histérico de conversas recuperado pelos
administradores do sistema, tornando a ferramenta mais segura e profissional.

Art. 50 — A Administragdo Municipal de Nova Petrdpolis adotara, sempre que
possivel, o sistema de monitoramento eletrénico (cameras) na protegdo do patriménio
publico, municipes e de seus préprios servidores, nos ambientes internos e externos do
Ente Publico.

§ 1° - A esséncia da utilizacdo deste recurso esta na preservacado da seguranca
das pessoas e do patriménio do municipio, reforcando que o monitoramento deve se
restringir, principalmente, ao ambiente de trabalho, ao acesso aos prédios publicos e as
areas externas que abriguem veiculos ou demais itens de propriedade publica.

§ 2° - Esta ferramenta também poderad servir para a identificacdo de situacoes de
furto ou roubo no local de trabalho, de imprudéncias no manuseio de equipamentos,
maquinas ou veiculos no interior da instituicdo e até no controle de acesso dos
servidores, pois as imagens poderdo ser registradas (gravadas), facilitando a revisdao de
ocorréncias e possibilitando a identificacdo do fato por parte da Administracao
Municipal ou da policia, se for o caso.

Art. 51 - As informacbes captadas pelo monitoramento cabem somente ao
pessoal responsdvel e, quando necessdrio, as autoridades policiais.

Art. 52 — A Administracdo Municipal poderd, conforme necessidade,
disponibilizar aos servidores publicos, aparelhos de telefonia mdvel com linha e
ou/plano de dados, ficando o servidor responsavel pelo seu uso e guarda, observando
as seguintes instrugdes:

I- O uso do telefone celular corporativo devera ser exclusivo para assuntos
relacionados ao trabalho;

II- Mesmo nas ligacGes a servico, o uso devera ser rapido e objetivo.

Paragrafo Unico — A administracio municipal podera verificar, a qualquer
tempo, o seu uso, por meio de um Gestor, que controlara periodicamente a utilizacdao e
os limites contratados, sendo que as cotas serdo pré-definidas de acordo com a
demanda e necessidade de cada usudrio incitando todos a contribuirem com a reducao
de custos;

Art. 53 — O servidor publico possuidor de um celular com plano corporativo sera
o responsavel pela guarda e posse do bem relacionado, respondendo perante a
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Administracdao e operadora em caso de furto, roubo, extravio ou semelhante, bem como
pela ma utilizacdo ou qualquer dano causado ao bem, comprometendo-se a ressarcir
um equipamento igual ou de valor equivalente, na ocorréncia de qualquer um dos
eventos referidos.

§192 — Os planos corporativos de telefonia serdo utilizados de forma estritamente
funcional, no periodo em que exercer suas fun¢des no ambito do Municipio de Nova
Petrdpolis, obrigando-se a devolvé-lo em condi¢des de uso, nos casos de desligamento
ou a pedido da autoridade responsavel.

§29 — O usuario de telefones funcionais e planos corporativos de telefonia,
deverd estar ciente que as ligagdes de longas distancias (DDD/DDI) efetuadas nesta linha
movel deverado ser realizadas somente pela operadora com a qual a Prefeitura Municipal
de Nova Petrdpolis possui contrato.

Art. 54 — Nos periodos de férias, licencas ou recessos, deverd ocorrer a devolugao
do equipamento com o chip e acessoérios ao setor de compras, salvo autorizagdo
expressa da chefia imediata.

Art. 55 — Os valores que excederem aos limites de gastos mensais dos aparelhos
de telefonia mével celular de uso continuo, bem como os valores relativos a utilizacdo
do pacote de dados, que forem utilizados pelo usuario do aparelho fora do horario de
trabalho, salvo os devidamente justificados em razdao de necessidade do servigo,
deverdo ser ressarcidos a Prefeitura Municipal de Nova Petrdpolis mediante ateste da
chefia imediata.

Art. 56 — Toda excepcionalidade as determinagdes da Politica de Seguranca da
Informacado e Comunicagao devem ser analisadas de forma individual, aplicavel apenas
ao seu solicitante, dentro dos limites e motivos que o fundamentaram se autorizado.

Art. 57 - A ndo observancia da Politica de Seguranca da Informacdo e
Comunicacgao pelos usuarios configura descumprimento de dever funcional, indisciplina
ou insubordina¢do, conforme o caso, sujeitando o infrator as sang¢des previstas no
Regime Juridico dos Servidores Publicos do Municipio de Nova Petrépolis e demais
legislacdo de regéncia.

Art. 58 — Fica o Departamento de Tecnologia da Informacdo e Comunicacao
responsavel para em 90 (noventa) dias ajustar as contas e os acessos ao disposto neste
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Decreto; findo esse prazo as contas e os acessos ndo ajustados a presente normativa
legal serdo sumariamente bloqueados, sendo liberados apds a sua a regularizacao.

Art. 62 - Este Decreto entra em vigor na data de sua publicacdo, revogadas as
disposi¢cdes em contrario.

Cientifiguem-se;
Registre-se;
Publique-se;
Cumpra-se.

Nova Petrépolis, 21 de marco de 2019.

REGIS LUIZ HAHN
PREFEITO MUNICIPAL



